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ZDALNY DOSTEP SECOMEA

DLAUTRZYMANIA RUCHU - ESENCJATIOT

Prawdopodobnie Przemyst 4.0 oraz lloT to obecnie najbardziej
nosne hasta, ktore na swych sztandarach umieszczajg

dostawcy wszelkiej automatyki - od sensorow po systemy PAC.
Rzecz w tym, ze aby te idee wdrozy¢ potrzebny jest system
bezpiecznej komunikacji - prosty, skalowalny i cyberbezpieczny.
Potrzebny jest prawdziwy zdalny dostep.

PRAWDZIWY ZDALNY
DOSTEP AVPN

Koncepcja IloT jest atrakcyjna dla
utrzymania ruchu, poniewaz umoz-
liwia szybka zdalng interwencje ser-
wisu (czesto zewnetrznego) na pozio-
mie linii produkcyjnych i pojedynczych
maszyn. Zdalny dostep przez Internet
nie jest rzeczg nowa. Zaktady produk-
cyjne od dawna wykorzystuja sieci
prywatne VPN, by zapewni¢ dostep
serwisu do urzadzen. Takie rozwigza-
nie wymaga jednak duzego zaangazo-
wania dziatu IT i jest trudne w prak-
tycznym zarzadzaniu. VPN sprawdza
sie bowiem dobrze tylko w prostych
scenariuszach, gdy uczestnicy komu-
nikacji nalezg do jednej organizacji.

Remedium na te bolaczki sg systemy
zdalnego dostepu oparte na chmu-
rze. Jednym z przyktaddw jest system
Secomea. Umozliwia on zdalny dostep
przez Internet do dowolnych urzadzen.
Ponadto, posiada system zarzadzania
uprawnieniami uzytkownikéw na zasa-
dzie drag and drop. Co to oznacza dla
utrzymania ruchu? Mozna btyskawicz-
nie dotgczy¢ nowg osobe jako upraw-
niong do zdalnego dostepu i precyzyjnie
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okresli¢, do jakich urzadzen ma miec
dostep (na poziomie pojedynczych ste-
rownikow, paneli itp., z uwzglednieniem
konkretnych ustug - np. dostep tylko
do webserwera sterownika bez mozli-
wosci zmiany programu w PLC). Mato
olbrzymie znaczenie, gdy serwis urza-
dzen w zaktadzie zlecany jest firmom
zewnetrznym (np. producent maszyny,
integrator systemu czy samodzielny
automatyk). Nierzadko takich firm
w zaktadzie jest wiele.

BEZPIECZENSTWO
PONAD WSZYSTKO

Nie wystarczy zaszyfrowac przesyta-
nych danych, by méwic o bezpieczen-
stwie zdalnego dostepu. System powi-
nien by¢ odporny na nieuprawniony
dostep. Secomea oferuje mozliwos¢ dwu
lub nawet trzysktadnikowego uwierzy-
telnienia (login-hasto, certyfikat X.509,
jednorazowy kod SMS). Ponadto, system
powinien by¢ wolny od luk funkcjonal-
nych. Przyktadowo, powinien dawac
tatwa mozliwosc skutecznego zarza-
dzania uprawnieniami, a wiec tatwego
ich nadawania oraz, co jeszcze wazniej-
sze, odbierania. Musi by¢ rowniez jak
najmniej podatny na btedy i niedbalstwo
uzytkownikdw.
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Secomea to system certyfikowany przez
organizacje ProtectEM, badajaca holi-
stycznie zagadnienia zwigzane z bez-
pieczenstwem systemow informatycz-
nych na podstawie uznanych w Swiecie
IT standarddw, np. NIST SP800-115.

JAKTO DZIALA?

Schemat dziatania przedstawia rysunek
nr 1. Centralnym elementem systemu
jest GateManager - serwer M2M,
GateManager moze byc zainstalowany
na serwerach Secomea (hosting) lub
na wtasnym serwerze. GateManager
pozwala na rozbudowane zarzadzanie
prawami dostepu poszczegdlnych uzyt-
kownikéw do urzadzen, archiwizuje
informacje dotyczace wykonywanych
potaczen i pozwala na szybkg diagno-
styke standw wszystkich urzadzen
w sieci. GateManager jest zarzadzany
i konfigurowany zdalnie przez admini-
stratoréw za pomoca portalu administra-
cyjnego z poziomu przegladarki inter-
netowe;.

Urzadzenia obiektowe, do ktorych
chcemy miec dostep, podtaczone sg do
Internetu przez SiteManager - rodzaj
routera niewymagajacy w czasie eks-
ploatacji zadnych lokalnych konfiguracji.
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SiteManager moze by¢ podtaczony do Internetu stacjonar-
nego przez sie¢ zaktadowa (przez port Ethernet lub WiFi)
lub/i mobilnego (wbudowany modem 3G lub dotaczany
modem 3G/4G przez USB). SiteManager automatycznie
nawiazuje tgcznosc z serwerem GateManager. SiteManager
udostepnia w sieci Internet urzadzenia i ustugi oparte o sie¢
Ethernet, a takze urzadzenia z interfejsem szeregowym
RS232 oraz USB. SiteManager dostepny jest jako router
sprzetowy lub w wersji software'owej do instalacji na kom-
puterze PC.

Aby operator mégt potaczyc sie ze zdalng instalacja nie-
zbedny jest LinkManager - program uruchamiany na kom-
puterze PC. Po zalogowaniu sie na swoje konto uzytkownik
moze za pomoca kilku kliknie¢ wybrac sposréd udostepnio-
nych mu obiektoéw ten, z ktorym chce nawigzac tacznose,
wybiera konkretne urzadzenie (sterownik, panel, itp.) i jest
juz online. Korzysta ze standardowych narzedzi tak, jakby byt

na miejscu.

Za pomoca funkgji LinkManager Mobile uzytkownik moze
potaczyc sie ze zdalng instalacjg za pomoca urzadzenia
mobilnego (tablet, telefon) i uzyska¢ dostep do WWW,
VNC oraz RDP. To szczegdlnie ciekawa mozliwos¢ z punktu
widzenia utrzymania ruchu i kadry zarzadzajacej produkcja.
Mozna podejrzec stany pracy maszyn z dowolnego miejsca
w Swiecie.

GDZIE SA NASZE DANE?

Sercem zdalnego dostepu jest serwer GateManager, ktory
petni role centralnego wezta komunikacyjnego i wyposazony

SiteManager
EasylLogging
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jest winterfejs zarzadzania zdalnym
dostepem. Unikalng cecha systemu
Secomea jest to, ze daje uzytkownikowi
wybor czy chce korzystac z serwera

druga opcja daje petna gwarancje pouf-
nosci wszelkich danych, poniewaz cata
infrastruktura jest wytacznag wtasnos-
Cig posiadacza serwera, a Internet jest
jedynie medium transmisyjnym do prze-
sytania szyfrowanych informacji. Zaden
zewnetrzny podmiot nie ma dostepu
ani do przesytanych danych, ani do kont
uzytkownikow, logdw serwera, statystyk,
ani zadnych innych danych przechowy-
wanych w systemie.

GateManager w hostingu w chmurze,
’ _ czy wyposazyc sie we wiasny serwer. Ta
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Wiecej na: www.secomea.pl
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